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PRAVIDLA CHOVANI TRETICH STRAN
IT BEZPECNOST

Dodavatel musi pfi dodavce Predmétu pInéni skupiné Veolia dodrzovat niZe uvedena pravidla.

OBECNA PRAVIDLA

1.1 Predmét plnéni nesmi byt zatizen zadnymi faktic-
kymi ani pravnimi vadami a musi odpovidat viem
technickym pozadavkim a technickym a bezpec-
nostnim normam pro dany druh plnéni, a to jak nor-
mam zavaznym, tak i doporucujicim.

1.2 Pfedmét pInéni musi byt schopen podavat trvale
standardni vykon v souladu s vlastnostmi a kvalitou
stanovenymi ve Smlouvé a plné vyhovovat ucelu,
pro ktery byl poptan Spolecnosti.

1.3 Pracovnici Dodavatele mohou pristupovat k Infor-
macnimu systému Veolia vyhradné prostfednictvim
autentizacnich Udaja pfidélenych Spolecnosti.

1.4 Dodavatel se zavazuje dodrZzovat bezpecnostni pra-
vidla Spolecnosti (schvaleni a evidence vstupu, fy-
zicka bezpecnost, pozarni a bezpecnostni predpisy)
v prostorech Spolecnosti.

1.5 Dodavatel se zavazuje nakladat s veSkerymi daty
a udaji ke kterym se dostane v IS Veolia pfisné du-
vérné, nekopirovat je, neumoznit zpfistupnéni treti
osobé.

BEZPECNOST KOMUNIKACE
Dodavatel musi chranit Informacni systém a Informac-
ni aktiva skupiny Veolia a zabranit dle svych nejlep3ich
odbornych schopnosti jejich poskozeni, zneuZiti nebo
odcizeni. V pfipadé ztraty, nebo odcizeni HW, SW, nebo
dat skupiny Veolia nahlasit tuto skutecnost Oddéleni IT
Veolia nejpozdéji do 24 hodin od zjisténi, a toi v pripadé
podezieni na odcizeni (zkopirovani) dat, nebo neoprav-
néného pristupu.

2.1 Pracovni stanice, notebooky

Pfi praci na Pocitaci pfipojeném do Informacniho

systému VEOLIA musi Dodavatel dodrzovat tyto za-

kladni zasady:

a) umoznit pfistup jen proskolenému pracovnikovi
Dodavatele,

b) chranit vypocetni techniku skupiny Veolia,

c) po ukonceni prace v Informaénim systému VEO-
LIA provést neprodlené odhlaseni tak, aby se za-
mezilo zneuziti jeho pfistupovych prav.

V pfipadé prace dodavatele v prostorach VEOLIA

nebo v jim vyuzivanych prostorach v datovych cent-

rech musi dodavatel dale dodrzovat tyto zasady:

d) nepfipojovat vlastni Pocitac,

e) v blizkosti vypocetni techniky nejist, nepit a nekou-
fit.
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2.2 Vyuzivani pocitacové sité a internetu

Dodavatel se smi pfipojovat do Informacniho systé-

mu Veolia pouze za Gcelem pInéni Predmétu plnéni.

Dodavatel bere na védomi a souhlasi s tim, Ze pfi-

stup do Informacniho systému Veolia a na internet

je vramci skupiny Veolia filtrovan a monitorovan.

Dodavatel je opravnén pfistupovat pouze do casti

Informacniho systému Veolia, které jsou nutné pro

Pfedmét pInéni, a na které mu byly pracovnikem od-

déleni IT pridéleny pFistupova opravnéni.

Pristup Dodavatele do IS skupiny Veolia:

a) Vzdaleny pristup Dodavatele mUlze byt povolen
pouze do vyvojového a testovaciho prostredi za
podminek dohodnutych s oddélenim IT skupi-
ny Veolia. Vyjimky mdze povolit pouze Manazer
bezpecnosti informaci Veolia CZ/SK. Pristup do
produkéniho prostiedi mize byt s ohledem na
citlivost informaci monitorovan.

b) Lokalni pfistup Dodavatele do provozniho pro-
stfedi bude povolen pouze v odvodnénych pfi-
padech. Tento pfistup musi probihat ve zvlast-
nim rezimu dohledu ze strany oddéleni IT Veolia.

2.3 Sprava server(ia IS

Pfi praci na serverech IS Veolia musi byt spInény na-

sledujici zasady:

a) Server svéfeny Dodavateli do spravy musi Doda-
vatel pravidelné udrzovat a kontrolovat zejména
z pohledu bezpecnosti, dostupnosti a konzisten-
ce dat.

b) Dodavatel nesmi ménit jakdkoliv opravnéni na
serveru nebo IS bez pisemného souhlasu oddéle-
ni IT Veolia.

c) Dodavatel nesmi ménit nastaveni operacniho
systému serverd a jeho komponent bez pisem-
ného souhlasu oddéleni IT skupiny Veolia.

d) Dodavatel musi zajistit periodickou bezpecnost-
ni aktualizaci operacniho systému a aplikacnich
Casti serverl. Bezpecnostni aktualizace kritické-
ho charakteru, které mohou ohrozit bezpecnost
sité skupiny Veolia musi aplikovat neprodlené po
jejich vydani.

Dodavatel je povinen provadét analyzu systémo-
vych a bezpecnostnich logd, monitoring a na vy-
zadani predavat odpovédné osobé definované ve
smlouvé pisemné zpravy obsahujici Udaje z ana-
lyz sledovani a méreni béhu IS a zaroven zavéry
a doporuceni s vyhledem na dalsi obdobi.
Dodavatel je povinen udrzovat aktudlni doku-
mentaci k provozovanym systémuim, kterou po
kazdé aktualizaci preda oddéleni IT skupiny Veo-
lia.
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2.4 Bezpecnostni incidenty
a) Dodavatel musi vyvinout maximalni Gsili pro od-

vraceni vzniku bezpecnostnich hrozeb pro Infor-

macni systém Veolia.

Dodavatel musi zajistit maximalni soucinnost pfi

analyze bezpecnostniho incidentu Spolecnosti

a implementovat napravna opatfeni stanovena

Spolecnosti.

) V pfipadé podezreni ¢i potvrzeni vzniku bezpec-
nostni hrozby pro IS Veolia je Dodavatel povi-
nen neprodlené pisemné (emailem) informovat
o této skutecnosti zodpovédnou osobu Spolec-
nosti ¢i IT oddéleni Veolia.

3.POZADAVKY NA DODAVANE APLI-
KACE AINFORMACNI SYSTEMY
3.1. Aplikace

a) Aplikace musi byt vytvareny tak, aby znemoznily
pfistup bez zadani hesla (aplikace mize pro pfi-
hlaseni vyuzit SSO - vyuziti pfihlasovacich udaji

z operacniho systému pfipadné browseru, které

neni nutné do aplikace zadavat).

Uzivatel aplikace musi byt nucen si heslo pravi-

delné ménit.

c) Aplikace musi byt vytvorena tak, aby byl pocet

nelspésnych pokust o pfihlaseni omezen. Po de-

seti nelispésnych pokusech o pfihlaseni musi byt
dalsi zadavani docasné ochromeno nebo spojeni
rozpojeno.

Pokud je pfi pfihlasovani do aplikace néktera cast

chybna, nesmi byt uzivateli poskytnuta informa-

ce, ve kterém z tidajti je chyba.

e) V pripadé, Ze je povolen pfistup do aplikace, v niz
urcuje vstupni heslo administrator, je povinnosti
autora aplikace vynutit si zménu tohoto iniciali-
zacniho hesla.

f) Vsichni uzivatelé musi pfi své Cinnosti uZivat jedi-
necny identifikator (pfihlaSovaci jméno) tak, aby
bylo mozné vysledovat odpovédnost jednotlivch
za provadéné cinnosti.

g) Dodavatel nesmi pouzivat jedno pfihlasovaci
jméno pro nékolik svych zaméstnancd, kazdy
ucet musi byt jmenny.

h) Systém spravy hesel musi byt podpofen efektiv-
nim a interaktivnim vybavenim, které prosazuje
kvalitu hesel.

i) Hesla museji byt ukladana v zasifrované podobé,
pomoci nereverzibilniho zplsobu Sifrovani. Ne-
reverzibilni algoritmus Sifrovani musi vyuzivat
kombinaci globalni soli a soli specifické pro uzi-
vatele, za ucelem zablokovani vétsiny slovniko-
vych utokd.

j) Hesla nesméji byt na siti pfenasena v nesifrova-
né podobé.
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3.2. Monitorovani pouzivani systému a pfistup k systému

3.3.

V informacnich systémech musi byt pofizovany au-

ditni zaznamy obsahujici:

a) Identifikaci uzivatele;

b) Datum a cas pfihlaseni a odhlaseni;

c) Identifikaci mista, odkud se uzivatel pfihlasoval
(pokud je to mozné);

d) Zaznamy o pfistupu (Uspésném i nelispésném),
pfipadné o provadénych operacich;

e) Zaznamy musi byt mozné vzdalené ¢ist a nasled-
né zpracovavat nebo je systém musi automaticky
odesilat na vzdaleny syslog server.

Rizeni pfistupu k informaénim systémdm

a) Pred umoznénim pfistupu musi byt kazdy uZiva-
tel identifikovan a autentizovan;

b) Informacni systém by mél po urcité dobé necin-
nosti uzivatele (doporuceno 15 minut) tohoto uzi-
vatele odhlasit;

c) Po urcitém mnozstvi nedspésnych autentizac-
nich pokust (doporuceno 10) se musi ukoncit pfi-
hlasovaci procedura;

d) V piipadé neuspésné autentizace nesmi systém
poskytnout uZivateli informaci o tom, ktera cast
autentizace je chybna;

e) Pro kazdého uzivatele systému musi byt mozné
identifikovat, jaka ma pfistupova prava;

f) Pro kazdy prostiedek musi byt mozné vytvorit
seznam uzivatell, ktefi maji pfistupova prava
k tomuto prostfedku s rozliSenim druhu pfistu-
povych prav (Cteni, Uprava atd.);

g) Informacni systém musi mit mechanismus pro
odejmuti vech pfistupovych prav konkrétnimu
uzivateli nebo skupiné.

3.4.Bezpecnost dat

Data vstupujici do informacnich systémd musi byt

kontrolovana tak, aby byla zajisténa jejich sprav-

nost. V aplikacich se musi evidovat identifikator

uzivatele nebo procesu, ktery zmeény nebo pofizeni

proved|.

Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

e vstupni kontrola (neplatné znaky, rozsah, prete-
Ceni, kompletnost, souvislost...);

* kontrola vnitiniho zpracovani dat;

« kontrola opravnénosti béhu programa;

* kontrola integrity dat;

« kontrola obsahu generovanych dat.

Pokud zastupce Spolecnosti usoudi, ze vytvarena

aplikace by méla podporovat kryptografii, je nezbyt-

né, aby byly podporovany mezindrodné uznavané

standardy a dodrzeny pravni predpisy Ceské repub-

liky.
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3.5. PoZzadavky na vyvoj SW

Vyvoj software musi probihat:

a) Legalnim softwarem;

b) Autorska a licenéni ujednani musi byt smluvné
feSena pred samotnym vyvojem.

¢) Na testovacim prostiedi oddéleném od prostiedi
produkéniho;

d) Na testovacich datech, ktera nejsou prevzata
z provozni databaze; pokud je nutné pouzit data
z provozni databdaze, je nutné je anonymizovat;

e) Hromadné zpracovani dat, nebo jejich vystupy
musi byt v souladu s platnymi bezpecnostnimi
pokyny a smérnicemi skupiny Veolia.

f) Migrace do provozniho prostiedi maze byt pro-
vedena az po akceptaci vysledki testti ve vyvojo-
vém prostiedi a formalizovaném a dolozitelném
odsouhlaseni.

4. PREDANI PREDMETU PLNENT{

4.1.Dodavka software

Dodavka software musi byt fadné smluvné zajisté-
na a pribéziné kontrolovana a dokumentovana. Po-
kud neni stanoveno ve smlouvé jinak, je Dodavatel
povinen SW dodat se zdrojovymi kédy.

U veskerého dodavaného programového vybaveni
musi byt zfejmé, zda se jedna o volné Sifeny soft-
ware nebo program podl|éhaijici licencni a registrac-
ni politice. Pracuje-li pocitacovy program nebo ap-
likace, s daty, musi byt specifikovano s jakymi daty
a musi byt provedena jejich kategorizace. Obsahu-
je-li aplikace hromadné vystupy dat, musi se imple-
mentovat platné smérnice pro bezpecnost a praci
s daty skupiny Veolia.

4.2. Dodavka HW
O kazdé dodavce Pfedmétu plnéni musi existo-
vat kromé ucetnich dokladl i predavaci protokol
podepsany dodavatelem a odbératelem. Zplsob
predani zavisi na konkrétnim HW a na smlouvé
s dodavatelem.

4.3.Dodavka sluzeb
ZpUsob predani zavisi na konkrétni sluzbé a na
smluvnich podminkdch dohodnutych ve Smlouvé.
Dodavatel zajisti monitorovani sluzby tak, aby bylo
mozné porovnani jejich parametrd, rozsahu a kvali-
ty stanovenych Smlouvou.

4.4.Dokumentace
Nedilnou soucasti dodavky Pfedmétu pinéni je
projektova a bezpecnostni dokumentace Pfedmé-
tu plnéni. Rozsah a naplin dokumentace musi byt
specifikovan ve smlouvé s Dodavatelem. Chybéjici,
neliplna nebo neaktualni dokumentace je dGivodem
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k reklamaci dodavky a v pfipadé, Ze ji Dodavatel ve
IhGté stanovené Spolecnosti neopravi, ddvodem
k odstoupeni od Smlouvy.

Pokud ma byt ménén Pfredmét pInéni, musi Dodava-
tel aktualizovat dokumentaci.

4.5.Akceptace

Kazdy dodavany prvek Pfedmétu plnéni musi byt
plné a Siroce Dodavatelem otestovan, zda spliuje
ocekavané a smluvné definované parametry, a zda
jeho pouzivani nepredstavuje neocekavand bezpec-
nostni rizika (penetracni test, prace s daty).

Kazdy prvek Pfedmétu pInéni je predan az podpi-
sem pisemného predavaciho protokolu opravnény-
mi zastupci smluvnich stran.

FYZICKA BEZPECNOST

Na pracovistich skupiny VEOLIA neni dovolen pohyb
cizich osob bez doprovodu pracovnika skupiny VEOLIA
a cizi osoba nesmi byt zanechana bez dozoru v neverej-
né oblasti.

POSKYTOVANI{ INFORMACH
TRETIM STRANAM

Dodavatel je povinen dodrzovat micenlivost o ddvér-
nych informacich skupiny VEOLIA, které se dozvédél
pfi dodavce Predmétu plnéni, a to i v nasledujicich cty-
fech letech po ukonéeni smluvniho vztahu zalozeného
Smlouvou. Divérnou informaci skupiny VEOLIA se rozu-
mi informace obchodni, technicka ¢i jina, ktera je kon-
kurenéné vyznamna a neni v obchodnich kruzich bézné
dostupna.

Dodavatel muze Sifit informace o Predmétu plnéni ¢i
o spolupraci se Skupinou Veolia (web, medializace Do-
davatele, publikace, tisk apod.) jen s pfedchozim pisem-
nym souhlasem Spolecnosti.

PORUSENI PRAVIDEL

Poruseni téchto pravidel predstavuje poruseni smlouvy.
Pokud Dodavatel porusi tato pravidla hrubym zpGso-
bem nebo opakované (tfikrat v priibéhu jednoho mési-
ce), je spolecnost skupiny VEOLIA opravnéna odstoupit
od smlouvy s Dodavatelem.

Ucinnost od 5.4.2016




